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	Актуальность


	Данная программа предназначена для оказания психологической поддержки подросткам в прохождении цифровой социализации. Масштабное внедрение цифровых (информационных) технологий в различные сферы социальной жизни кардинально меняют нашу повседневность. В условиях все ускоряющегося темпа изменений человечеству приходится форсированно адаптироваться к этому новому миру. И впервые в истории земной цивилизации передовым отрядом выступают не взрослые, а подрастающее поколение8. Данные тенденции подтверждаются современными исследованиями социальной ситуации развития представителей цифрового поколения, проведенными в 2010-2018 годах доктором психологических наук, профессором, академиком РАО Г.В.Солдатовой.  В условиях цифрового разрыва между поколениями и влияния интенсивного потока информации, коммуникации в смешанной (онлайн и офлайн) реальности на психическое развитие, формирование личности, зачастую дети остаются наедине с онлайн-рисками, которые несут в себе глобальные изменения. А. Е. Войскунский с соавторами указывают: информационные технологии сами по себе не могут влиять только лишь отрицательно на личностное развитие в юношеском возрасте2. Например, при интернет-аддикции возникают негативные личностные изменения, однако возможно и позитивное развитие отдельных способностей и Я-концепции, а также мотивационной сферы в целом. Можно предположить, что Интернет не просто предоставляет новые возможности для общения, но продуцирует особое культурное пространство, в рамках которого личность вовлекается в новые виды деятельности и получает в свое распоряжение средства и орудия, опосредствующие процесс формирования образа «Я»1. Интернет-пространство становится новым условием социальной ситуации развития ребенка и требует от психолого-педагогического сообщества трансформации взглядов на процессы социализации.

Решением актуальной темы может стать формирование у подрастающего поколения цифровой культуры поведения и воспитание безопасного образа жизни в условиях смешанной (онлайн и офлайн) реальности, создание условий для переосмысления обучающимися личностного и профессионального самоопределения в цифровом мире.
На протяжении прошлого года по заданию Управления образования города Чебоксары в нашей школе ежемесячно проводился мониторинг социальных сетей обучающихся 5-11 классов на наличие у подростков подписок на социально-опасные группы при помощи информационного сервиса Герда Бот. По нашим наблюдениям 9% школьников проявляют интерес к группам, имеющим опасный контент.

	Цель программы
	Профилактика возникновения социальной дезадаптации, аддикций и девиаций поведения обучающихся в условиях смешанной (онлайн и оффлайн) реальности посредством формирования у них позитивной цифровой культуры поведения

	Задачи:


	· Информировать о факторах, препятствующих развитию личности обучающихся в цифровом мире, о мерах по оказанию им различного вида психологической помощи;

· Разработать и обсудить психологические рекомендации по правилам поведения в условиях смешанной (онлайн и оффлайн) реальности;
· Создать условия для предупреждения возможного неблагополучия в психическом и личностном развитии обучающихся в цифровом мире;

· Создать условия для формирования у обучающихся критического мышления при онлайн и оффлайн общении в среде сверстников, развитию навыков поведения в виртуальной и поликультурной среде;

· Организовать дискуссионное общение обучающихся в группах;
· Создать условия для выражения индивидуальных мнений и предпочтений обучающихся по вопросам ценностного самоопределения.

	Целевая аудитория:
	Подростки 12-15 лет с проявлениями рискованного поведения согласно данным школьного мониторинга активности обучающихся в социальных сетях.
Участие в программе также показано для широкого контингента подростков, являющихся активными интернет-потребителями.


Психолого-педагогическая профилактическая программа «Я в лабиринтах Интернета» составлена с использованием материалов методического пособия Солдатовой Г. У., Чигарьковой С. В., Дренёвой А. А., Илюхиной С. Н. Мы в ответе за цифровой мир: Профилактика деструктивного поведения подростков и молодежи в Интернете: Учебно-методическое пособие. – М.: Когито-Центр, 2019 г.  Также данная программа является составной частью психолого-педагогических условий для реализации основной образовательной программы основного общего образования, в части: 

· обеспечения социально-психологической адаптации обучающихся к социальной среде; 

· профилактики формирования у обучающихся девиантных форм поведения, агрессии и повышенной тревожности;
· сохранения и укрепления психологического благополучия и психического здоровья обучающихся;
· формирования у обучающихся ценности здоровья и безопасного образа жизни;
· создания условий для последующего профессионального самоопределения; формирование коммуникативных навыков в среде сверстников;
· формирования психологической культуры в информационной среде;
· развития психологической культуры в области использования ИКТ.
Программа разработана в соответствии с:

· Конвенцией о правах ребенка;

· Конституцией Российской Федерации (принята всенародным голосованием 12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 01.07.2020);

· Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;

· Распоряжением от 29 мая 2015 года №996-р «Об утверждении стратегии развития воспитания на период до 2025 года»;

· Концепцией развития психологической службы в системе образования в Российской Федерации на период до 2025 года, утв. Минобрнауки России от 19.12.2017 г.;

· Приказом Минтруда России от 24.07.2015 № 514н "Об утверждении профессионального стандарта "Педагог-психолог (психолог в сфере образования)" (Зарегистрировано в Минюсте России 18.08.2015 № 38575).
· Распоряжением Правительства Российской Федерации от 2 декабря 2015 г. № 2471-р «Об утверждении Концепции информационной безопасности детей».
Научная обоснованность программы опирается на исследования ученых: Солдатовой Г. У., Рассказовой Е.И., Вишневой А.Е., Ярминой А. Н. и др.
Методическое обеспечение

В основу программы заложены следующие принципы:         
· Принцип ориентирования развития обучающихся на их реальные личностные ресурсы;
· Принцип личностного подхода;

· Принцип деятельностного подхода;
· Принцип рефлексивного подхода;
· Принцип взаимодействия и коммуникации в совместной деятельности;
· Принцип единства профилактики и воспитания;
· Принцип нормативности развития обучающихся;

· Принцип осуществления значимых задач для обучающихся;
· Принцип доступности;

· Принцип интегративности;

· Принцип обратной связи.
Теоретико – методологической основой программы являются: периодизация психического развития Э. Эриксона, положение о ведущей деятельности А. Н. Леонтьева, положение культурно-исторической концепции Л. С. Выготского, эвристический подход.
Этапы реализации программы.
1этап–диагностический. Проведение школьного мониторинга активности подростков в социальных сетях.
2 этап – практический. Формирование группы подростков с признаками рискованного поведения, проведение профилактических занятий.
3 этап – контрольный. Проведение оценки результативности и эффективности программы.

Структура программы.
Психолого-педагогическая профилактическая программа «Я в лабиринтах Интернета» построена на основе модульных технологий, что способствует органичному совмещению содержательного контента. Данная программа состоит из 9 занятий по 40 минут.  Занятия проводятся в течение 2 месяцев с регулярностью 1 раз в неделю с подгруппой обучающихся из 7-12 чел. Форма проведения: групповые дискуссии, тренинговые занятия, онлайн-квесты.
Каждое занятие строится в соответствии с принципом смысловой целостности и имеет следующую структуру: 

1. Начало работы в группе – 10 минут (ритуал приветствия, разминка, упражнения, поддерживающие групповую атмосферу и фокусирующие внимание). 

2. Основной этап – 25 минут (информирование, знакомство с теоретическими конструктами, решение содержательных задач, отработка практических навыков и умений, сюжетно-ролевые игры).

3.  Завершение работы – 5 минут (рефлексия, обратная связь).

Использованные методы и формы работы: 

· дискуссии;
· арт-терапевтические методы;
· сюжетно-ролевые игры;
· лекции-беседы;
· малые игры (развивающие, коррекционные) и т.д. 
Кроме того, при реализации программы используются следующие методы и формы работы: словесный (дискуссия, рассказ беседа, объяснение), видеометод, наглядный (демонстрация), практический; частично-поисковый, проблемный, метод мотивации интереса; интерактивная форма обучения (обмен мнениями, информацией).
На занятиях используются следующие приемы: 

· творческие задания; 
·  реверсированная мозговая атака; 

· ассоциации; 

·  коллективная запись; 

· эвристические вопросы; 

· приемы, способствующие удержанию внимания: динамичность (интенсивный темп изложения материала, его насыщенность мыслями и аргументами, подвижная мимика и жестикуляция, «живой» голос); наглядность; неофициальность; прямое обращение к аудитории, диалог; использование неожиданной информации; сопоставление всех «за» и «против»; юмор.
Обязательной итоговой составляющей каждого занятия программы является прием обратной связи – это высказывание участниками занятия своих мыслей, ощущений, пожеланий. Обратная связь является не только важным источником информации для специалиста, реализующего программу, но и эффективным инструментом для формирования и развития у обучающихся умения слушать и слышать других людей.
Тематический план занятий является примерным и имеет модульную структуру.

Примерный тематический план занятий 
	№
	Название темы занятия
	Основные задачи
	Содержание занятия

	1
	«Мое место в цифровой эпохе»
	Помочь осознать сходство и различия между представлением себя в Интернете и в реальной жизни (осознание цифровой действительности и себя в этом процессе, сравнение со своей системой норм, ценностей, их оценки).


	- Приветствие, постановка цели;
- Знакомство;
- Правила работы в группе;
- Разминка «Капсула времени»;
- Упражнение «Я реальный, я виртуальный»;
- Упражнение «Мы в Интернете»;
- Ритуал прощания, рефлексия.

	2
	«Репутация в сети»


	Познакомить с понятием «онлайн-репутация» и способы управления ею в сети.  Помочь осознать возможные последствия публикаций разной информации. Развить навыки критической оценки информации, публикуемой о себе в Интернете. Научить основным правилам представления себя и управление репутацией в Интернете.
	- Приветствие, постановка цели;
- Разминка «С разных точек зрения»;
- Упражнение «Деловая репутация»;
- Ритуал прощания, рефлексия.

	3
	«Цифровой образ жизни»
	Помочь осознать влияние Интернета на образ жизни цифрового поколения. Помочь оценить позитивные и негативные стороны Интернета. Обсудить возможные результаты влияния Интернета на нашу жизнь и профессиональное самоопределение.
	- Приветствие, постановка цели;
- Разминка «Мир без интернета»;
- Настольная игра «Кодекс цифрового мира»;
- Ритуал прощания, рефлексия.

	4
	«Деструктивный онлайн-контент»
	Помочь осознать наличие в Интернете опасной, вредной и негативной информации. Развить умение оценивать пользу и вред онлайн-контента.


	- Приветствие, постановка цели;
- Разминка «Информация в Интернете: возможности и риски»;
- Упражнение «От правды к вымыслу»;
- Упражнение «Молчать нельзя пожаловаться»;
- Ритуал прощания, рефлексия.

	5
	«Деструктивные онлайн-коммуникации и онлайн-риски»
	Познакомить с различными деструктивными способами коммуникации и поведения в сети, онлайн-рисками. Развить умение противостоять им. Способствовать формированию способов совладающего поведения. 
	- Приветствие, постановка цели;
- Разминка «Обсуждаем комментарии»;
- Упражнение «Виды киберагрессии»;
- Упражнение «Мы в ответе за цифровой мир»;
- Упражнение «Правила онлайн-безопасности»;
- Ритуал прощания, рефлексия.

	6
	«Мои персональные данные»
	Познакомить с понятием «персональные данные». Обсудить варианты распространения персональных данных, онлайн-риски, связанные с распространением персональных данных в сети.
 Развить прогностические навыки для оценки последствий размещения различных видов персональных данных в сети. Обсудить средства технической защиты персональных данных.
	- Приветствие, постановка цели;
- Разминка «История Марио Гонсалеса»; 
- Упражнение «Право на забвение»;
- Упражнение «Детективное бюро»;
- Упражнение «Скорая помощь онлайн»;
- Ритуал прощания, рефлексия.


	7
	«Комфорт и безопасность в сети»
	Обучить правилам безопасного общения в Интернете. Создать условия для освоения обучающимися социального опыта поведения в сети Интернет, основных социальных и гендерных ролей;


	- Приветствие, постановка цели;
- Разминка «Кто твой друг»;
- Упражнение «Линия помощи»;
- Ритуал прощания, рефлексия.

	8
	«Личные границы в сети»
	Познакомить с понятиями «приватность», «личные границы», «зона персонального пространства», изучение собственных личных границ. Способствовать развитию умений нейтрализовать влияние неблагоприятных факторов, связанных с нарушением приватности.
	- Приветствие, постановка цели;
- Разминка «Мои границы»;
- Упражнение «Личные границы в Интернете»;
- Упражнение «Золотая середина»;
- Ритуал прощания, рефлексия.

	9
	«Когда Интернет во благо»
	Познакомить с эффективными инструментами поиска информации и использования информационных технологий для решения ряда задач в достижении своих целей и жизненных планов.
	- Приветствие, постановка цели;
- Разминка «Киберфанаты против киберскептиков»;
- Упражнение «Найди код от сейфа»;
- Упражнение «Безопасный интернет дома и повсюду»;
- Ритуал прощания, рефлексия.


Требования к специалисту, реализующему программу (педагогу-психологу).

 Специалист (педагог-психолог) должен иметь соответствующее образование и быть компетентным в области педагогической психологии, социальной психологии и возрастной психологии; должен владеть знаниями и практическими компетенциями в области информационно-коммуникационных технологий, знанием гендерных особенностей подростков, уметь организовывать групповую работу, знать методические основы работы с подростками. Важно наличие у специалиста (педагога-психолога) устойчивой системы нравственно-этических ценностей, основанной на общечеловеческих, гуманистических ценностях. В список умений специалиста (педагога-психолога) включаются его действия на всех этапах группового обсуждения, знание закономерностей групповой динамики и их использование в психологических целях, навыки фасилитации и контроля за временем.
Требования к материально-технической оснащенности учреждения для реализации программы.

 Наличие образовательной среды адекватной потребностям развития обучающихся и здоровьесбережения (просторное помещение, позволяющее проводить игры, необходимая мебель и оборудование: стулья, доска или флипчарт). 

Материалы: бумага формата А-1, А-4, маркеры, цветные карандаши или мелки, ножницы, клей, популярные молодёжные журналы, раздаточный материал.

 Технические средства: компьютер, интерактивная доска, аудио- и видеоаппаратура, планшеты по числу участников, копировальный аппарат.
Ожидаемые результаты реализации программы. 
В ходе проведения программы участники занятий должны овладеть компетенциями, способствующими обеспечению их информационно-психологической безопасности, а именно: 
- иметь сформированную устойчивую дифференциацию образов «Я-реальное», «Я-виртуальное» и «Я-идеальное» пользователей Интернета;
- иметь совокупное представление о самом себе, системе своих установок относительно собственной личности и своей репутации, презентуемой в цифровом пространстве;
– владеть знаниями о интернет-рисках и угрозах в информационном пространстве; 
– обладать выраженной мотивационной направленностью на поддержание ответственной позиции при пользовании информационно-коммуникационными технологиями и социальными сетями; 
– уметь анализировать и критически относиться к информации в информационно-коммуникационных сетях; 
– определять наличие негативного, недостоверного, небезопасного содержания в интернет-контенте; 
– владеть и применять эффективные способы и приёмы защиты от нежелательной информации и контактов в интернете;
– владеть нормами интернет-этикета, приёмами эффективной коммуникации, руководствоваться принципами уважительного и толерантного отношения к другим пользователям при взаимодействии в сети Интернет;
- владеть и применять эффективные инструменты поиска информации и использования информационных технологий для решения ряда задач в достижении своих целей и жизненных планов.
Критерии оценки достижения планируемых результатов. 
Система оценки достижения планируемых результатов включает в себя промежуточную и итоговую динамику.

Промежуточная оценка достижения планируемых результатов осуществляется через:

· самооценку эмоционального состояния участников занятий;

· текущую рефлексию. 

Для итоговой оценки эффективности реализации психолого-педагогической профилактической программы «Я в лабиринтах Интернета» по окончании ее реализации предусмотрено проведение устного опроса или анкетирования либо составление эссе, коллажа и т.п. В связи с отсутствием оценивания в практике реализации психологических программ условно количественным показателем, подтверждающим эффективность овладения формируемыми компетенциями по каждому модулю, можно считать такие результаты устного опроса или анкетирования либо составление эссе, коллажа и т.п., когда большинство ребят имеют высокий уровень готовности к цифровой культуре поведения. Качественными критериями эффективности реализации психолого-педагогической профилактической программы «Я в лабиринтах Интернета» могут являться результаты наблюдения педагога-психолога, родителей, педагогов, содержание обратной связи от участников занятий, как непосредственно во время занятий, так и через определенное время после участия подростка в них. Например, такие проявления, как:
1) низкий уровень/отсутствие конфликтных отношений в социальных сетях; 
2) активная включенность в эффективное и продуктивное использование информационно-коммуникационных технологий; 
3) адекватный возрасту уровень тревожности/агрессивности, адекватная самооценка, умеренный уровень конформности; 
4) социальная адаптация и социальная автономизация;

5) адекватность индивидуальной стратегии поведения в сети;
 6) умение прогнозировать последствия собственного поведения в информационном пространстве; 
7) высокий уровень саморегуляции и ответственности за собственное поведение в Интернете.
Факторы, влияющие на достижение результатов программы:

1. Индивидуальные особенности ребенка.
2. Социальные условия жизни ребенка.
3. Позитивное отношение и доверие как к специалисту к педагогу-психологу со стороны участников.
4. Отсутствие открытых и латентных конфликтов в подгруппе участников занятий.
5. Заинтересованность и мотивационная готовность участников разбираться в данной теме.
Сведения об апробации программы: 

Программа прошла внутреннюю экспертизу - обсуждение на заседании педагогического совета образовательного учреждения. Программа реализуется в учреждении с 2020 года по настоящее время. К участию приглашаются ребята, которые по результатам мониторинга социальных сетей имеют подписки на социально-опасные группы, а также активные пользователи сети Интернет.
По итогам первого года реализации программы получены позитивные результаты, как в ходе диагностических процедур, так и в ходе наблюдений за поведением подростков и педагогов.
Согласно полученным данным в ходе мониторинга активности подростков в социальных сетях, наблюдается тенденция к снижению количества обучающихся, проявляющих интерес к социально-опасному контенту.
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Срок реализации программы – 2-3 месяца или одна четверть.
Научно-методическое обеспечение:

1. Бутрова Н. Н., Цариценцева О. П. Содержание образа «Я-виртуальное» пользователей Интернета (на примере юношеского возраста) // Концепт. – 2014. – № 12 (декабрь). – ART 14338. – 0,6 п. л. – URL: http://ekoncept.ru/2014/14338.htm. – Гос. рег. Эл № ФС 77- 49965. – ISSN 2304-120X.
2. Войскунский А. Е. Психологические исследования деятельности человека в Интернете // Информационное общество. – 2005. – № 1. – С. 36–41.].
3. Практическая психология безопасности. Управление персональными данными в интернете: учеб.-метод. пособие для работников системы общего образования (Изд. 2. доп. и испр.) / Г. У. Солдатова, А. А. Приезжева, О. И. Олькина, В. Н. Шляпников. — Генезис Москва, 2017. — 224 с.
4. Солдатова Г., Зотова Е., Лебешева М., Шляпников В. Интернет: возможности, компетенции, безопасность. Методическое пособие для работников системы общего образования. Ч.1. Лекции. — М.: Google, 2013. — 165 с.

5. Солдатова Г. У., Приезжева А. А., Олькина О. И. Личное - Публичное. Персональные данные и репутация в интернете. Практическое пособие для работников системы общего образования. — АСОУ Москва, 2017. — 73 с.

6. Солдатова Г. У., Чигарькова С. В., Дренёва А. А., Илюхина С. Н. Мы в ответе за цифровой мир: Профилактика деструктивного поведения подростков и молодежи в Интернете: Учебно-методическое пособие. – М.: Когито-Центр, 2019. – 176 с. 

7. Солдатова Г. У. Полезный и безопасный интернет. Правила безопасного использования интернета для детей младшего школьного возраста: практическое пособие / под ред. Г.У. Солдатовой; 3-е изд., перераб. и доп. — Федеральный институт развития образования Москва, 2017. — 64 с.

8.  Солдатова Г.У. Цифровая социализация в культурно-исторической парадигме: изменяющийся ребенок в изменяющемся мире // Социальная психология и общество. 2018 Т. 9 № 3 С. 71—80. doi:10.17759/sps.2018090308.

Интернет-ресурсы:
http://www.fid.su/ 
II. Сценарий демонстрируемого группового занятия 
с приложениями (раздаточный, стимульный материал и т.п.).
«Репутация в сети», фрагмент которого представлен на видеозаписи
Цель занятия: профилактика возникновения негативного имиджа подростка в Интернете.

Задачи: познакомить с понятием «онлайн-репутация» и способы управления ею в сети.  Помочь осознать возможные последствия публикаций разной информации. Развить навыки критической оценки информации, публикуемой о себе в Интернете. Научить основным правилам представления себя и управление репутацией в Интернете.

Время проведения: 40 минут

Количество участников: 7-12 человек.
Ход занятия:
1. Игра-приветствие. Упражнение "Найди пару"
Цель упражнения: развить прогностические возможности и интуицию; сформировать у членов группы установки на взаимопонимание.

Необходимые материалы: листы бумаги по числу участников с надписью литературного персонажа или сказочного героя, скотч.
Время проведения: 5 минут.

Процедура проведения: Каждому участнику при помощи булавки прикрепляется на спину лист бумаги. На листе имя сказочного героя или литературного персонажа, имеющего свою пару. Например: Крокодил Гена и Чебурашка, Ильф и Петров и т.д.

Каждый участник должен отыскать свою "вторую половину", опрашивая группу. При этом запрещается задавать прямые вопросы типа: "Что у меня написано на листе?". Отвечать на вопросы можно только словами "да" и "нет". Участники расходятся по комнате и беседуют друг с другом.

2. Разминка. Упражнение «Капсула времени».
Задачи: осознание особенностей образа жизни цифрового поколения; осознание влияния Интернета на образ жизни цифрового поколения.

Необходимые материалы: флип-чарт, маркер. 

Время проведения: 10 минут. 

Процедура проведения: Каждая эпоха и каждое поколение формируют уникальный образ жизни, который находит свое отражение в продуктах духовной и материальной культуры. Для осознания подростками образа жизни их собственного поколения ведущий предлагает следующее упражнение. Для вступления к упражнению ведущим может быть использован следующий материал: «В 1936 году в Нью-Йорке во время подготовки к Международной выставке 1939 года ее организаторами было сделано предложение написать «письмо в будущее», которое бы отражало дух времени и все самые яркие современные достижения науки и техники. Это «письмо» представляло собой небольшую металлическую капсулу, в которую были помещены катушка ниток, кукла, книга бухгалтерского учета, пузырек с семенами, микроскоп, 15-минутная кинохроника и микрофильм со словарем, альманахом и другими текстами. Капсула была герметически запаяна и зарыта в землю на глубину 15 м в одном из парков Нью-Йорка. Это послание получило название «капсула времени». С тех пор практика написания подобных «писем в будущее» стала необычайно популярной». 
Этап 1. После вступления ведущий предлагает группе подумать, какие предметы, отражающие дух настоящих времени и поколения, они хотели бы поместить в «капсулу времени» в качестве послания в XXII век. Каждый участник группы должен написать на небольшом листе бумаги список из пяти предметов для капсулы. На выполнение этого задания группе отводится не более 5 минут. После того как задание выполнено, ведущий просит участников группы зачитать свои списки и дать краткое обоснование их выбора. В то время как участники читают, ведущий фиксирует списки на доске. Если некоторые предметы будут названы несколькими участниками, их можно дополнительно помечать галочками. После того как все списки оглашены, ведущий просит группу внимательно посмотреть на доску с результатами и подумать, все ли необходимые предметы указаны. При желании список может быть дополнен. 
Этап 2. Ведущий делит группы на несколько микрогрупп размером по 4–5 человек. Каждой из них дается задание: выбрать из списка на доске семь предметов, которые обязательно нужно положить в «капсулу времени». По результатам обсуждения каждая микрогруппа должна предоставить ведущему список. Микрогруппы должны хранить их содержание в тайне. На выполнение этого задания отводится 5 минут. 
Этап 3. После того, как ведущий получит списки от каждой микрогруппы, он предлагает участникам представить себя в роли своих далеких потомков, открывших «капсулу времени». Участникам нужно попытаться восстановить образ своих «предков» по содержимому «капсулы». Для этого ведущий раздает микрогруппам ранее полученные от них списки так, чтобы ни одна из микрогрупп не получила списка, ею же и составленного. Участникам необходимо ознакомиться со списками, дать описание образа жизни людей, которые могли бы заложить подобную «капсулу времени», а также попробовать угадать, какая микрогруппа составила этот список. Помогая участникам, ведущий может привести несколько примеров: сотовый телефон в капсуле может говорить о том, что «люди из прошлого» много общались, игровая приставка — о том, что они много играли, книга — о том, что они много читали и т. д. На выполнение этого задания отводится не более 5 минут. После того, как все группы подготовили свои ответы и выступили, ведущий может предложить выбрать наиболее удачную «капсулу времени» путем простого голосования или дискуссии. Затем можно переходить к обсуждению результатов.
 Обсуждение: насколько вещи человека могут отражать его образ жизни? Какое место в жизни современного человека занимают Интернет и информационные технологии? Как Интернет влияет на образ жизни современного поколения?
 Подводя итоги: Каждая эпоха и каждое поколение формирует свой уникальный образ жизни, который находит свое отражение в продуктах духовной и материальной культуры. Цифровые устройства в жизни современного человека приобретают большое значение, дают новые возможности для получения информации, общения, учебы, развлечения. Интернет-технологии изменяют образ жизни современного человека, влияют на его поведение, привычки, круг интересов.
3. Упражнение «Я реальный, я виртуальный»
Задачи: 
· осознание сходств и различий между представление себя в Интернете и в реальной жизни;
· обсуждение особенностей поведения и восприятия участниками себя в Интернете и в реальной жизни.

Необходимые материалы: бланки, ручки.

Время проведения: 10 минут. 

Процедура проведения:

 Ведущий: отличается ли то, как вы ощущаете и ведете себя в реальной жизни, от того, как вы ощущаете и ведете себя в Интернете?

Выслушав ответы участников, ведущий предлагает выполнить небольшое задание, чтобы лучше разобраться в этом вопросе.
Участники получают бланки с тремя полями для заполнения. Ведущий просит участников в течение 3-5 минут написать все свои характеристики в поля «Я в реальной жизни» и «Я в Интернете». Участники должны записывать слова, которые, по их мнению, относятся к ним в реальности и в виртуальном мире. Характеристики могут повторяться в обоих полях.
Затем ведущий просит участников выбрать слова, которые оказались одновременно в обоих полях, и выписать их в третье поле «Сходство» (или сделать облако слов). При этом повторяющиеся слова в полях «Я в реальной жизни» и «Я в Интернете» вычеркиваются. На это отводится 2 минуты. Далее можно переходить к обсуждению результатов упражнения.

Сначала ведущий обращается к участникам, у которых достаточно много слов оказалось в поле «Сходство». По всей вероятности, эти участники предпочитают оставаться в Интернете такими же, какие они есть в реальной жизни. Ведущий может спросить участников, так ли это, и если да, то в чем выражается сходство между «Я в реальной жизни» и «Я в Интернете». При желании ответы можно фиксировать на доске.
Затем ведущий обращается к участникам, у которых в поле «Сходство» попало очень мало слов. По всей вероятности, эти участники предпочитают в Интернете вести и преподносить себя иначе, чем они это делают в реальной жизни. Ведущий может спросить участников, так ли это, и если да, то чем их «Я в реальной жизни» отличается от «Я в Интернете». Ответы участников также могут фиксироваться на доске.

Обсуждение:

Легко ли было выполнять задание? Относительно каких характеристик было сложнее сделать выбор?

По каким характеристикам поле «Я в реальности» отличается от поля «Я в Интернете»?
Почему в реальности и в Интернете многие люди ведут себя по-разному?

Что же лучше: оставаться в Интернете собой или попробовать стать немного другим?

Подведение итогов.

Самопрезентация – это процесс сознательного управления впечатлением, которое человек производит в общении. В зависимости от целей общения в процессе самопрезентации могут использоваться разные средства. 

Интернет по сравнению с реальной жизнью представляет более широкие возможности для самопрезентации, так как процесс общения в сети легче контролировать. Однако в сети не следует слишком сильно увлекаться самопрезентацией и, по возможности, лучше оставаться самим собой.
Приложение 1.
	Я в Интернете
	Я в реальной жизни

	Выпиши, пожалуйста, сюда те характеристики, которые ты занес в обе рамки.




Начало фрагмента данного группового занятия, демонстрируемого на видеозаписи 

4. Необходимые материалы: Две или три карточки с ситуациями (см. Приложение 1), флипчарт, маркер, фломастеры, ватман.
Время проведения: 8-10 минут.

Начало

Ведущий: «Добрый день, ребята! Сегодня мы с вами собрались для того, чтобы поговорить о том, как мы видим своих друзей и других людей в Интернете и как видят они нас.

Хочу начать занятие с пословицы «Береги честь смолоду». Как вы ее понимаете? (Выслушать ответы детей).
Репутация — это закрепившееся в обществе мнение о человеке, группе людей или организации. Репутацией обычно дорожат. Почему? Как вы считаете? (Выслушать ответы детей).

 Репутацию можно долго создавать, но иногда даже случайный поступок может ее испортить. Сегодня интернет — часть нашей жизни. Наши персональные данные формируют уникальный «цифровой след», соединяющий прошлое, настоящее и будущее. Раньше собранное огромными усилиями персональное досье могло сгореть в одночасье и исчезнуть навсегда. В современном же мире наш «цифровой отпечаток», например, браузер со всеми плагинами, действиями, геометками, закладками, списком френдов и организаций, которые мы посещаем, — лучшее досье, созданное нами самими, которое, как тень, всегда будет следовать за нами и влиять на нашу репутацию в реальной жизни. «Всемирная паутина» даже знает о наших планах и намерениях, когда анализирует историю поиска, знает в какой точке мира мы находимся, умеет определять наш круг общения. 
Поэтому на репутацию человека, который пользуется интернетом, влияют события, происходящие и в виртуальном пространстве. 

Сейчас я вам предлагаю подумать, как информация, которую размещают в интернете пользователи, может отразиться на их личной или деловой репутации в будущем. 

Чтобы лучше разобраться в этом вопросе, предлагаю разделиться на  две (три) группы. Каждая группе предстоит проанализировать ситуацию и поступок человека, представленные в карточке. Первая группа анализирует ситуацию, которую вы сами предложили для обсуждения. Вторая (Третья) – ситуацию, которая может произойти в будущем, в вашей взрослой жизни. 

Обращаю ваше внимание на том, что в процессе анализа необходимо учитывать потенциальные последствия этой ситуации для репутации. Итак, на ознакомление с историей и принятие группового решения о том, что бы вы сделали в подобной ситуации, у вас есть 3 минуты».

Продолжение

После обсуждения команды по очереди представляют свои ответы. Команды выбирают участника, который выступает перед остальными: рассказывает кратко историю и представляет групповое решение. 

Обсуждение 

Вопросы для каждой команды: 

Почему вы приняли решение, что надо так поступить? 

Что вы подумали об этом человеке, прочитав историю? 

Понравилось ли вам, что этот человек так поступил?

Как, на ваш взгляд, эта публикация может отразиться на репутации самого человека, компании?  

Подведение итогов

 Ведущий может подчеркнуть, что предложенные истории о личной или деловой репутации основаны на реальных событиях, которые произошли  в ближайшем  окружении подростков либо в России и других странах. Во всех  деловых ситуациях сотрудник, нарушивший нормы этики в Интернет-пространстве,  был уволен.

Оглашение свода правил

Ведущий: «Ребята, а теперь давайте вместе прочтем свод правил общения в интернете, чтобы избежать в дальнейшем негативных последствий и испорченной репутации.

Предлагаю такие формулировки:

1. «Слово не воробей, вылетит – не поймаешь» - эта пословица работает и в Интернет-пространстве.

2. Нельзя выкладывать в открытый доступ то, что может навредить вашей репутации сейчас или в будущем. По крайней мере, один или два раза в год нужно внимательно просматривать всю информацию и контент своих профилей в социальных сетях. У вас будет возможность обнаружить и удалить потенциально опасные для вашей репутации фотографии и видео до того, как вы пойдете на собеседование о приеме в техникум или институт, на стажировку, на работу и т.д.

3. Чтобы контролировать, кто имеет доступ к вашей информации, необходимо делать профиль закрытым. Если по каким-либо причинам вы не можете этого сделать (например, это необходимо для вашей карьеры или продвижение проекта) – еще строже оценивайте информацию, которую размещаете.

4. Если в настройках социальных сетей есть возможность выбрать опцию, чтобы ваш аккаунт нельзя было найти через поисковики, - выберите ее.

5. Ваши профили в социальных сетях должны свидетельствовать о вашей ответственности. Независимо от того, воспользуются ли ваши будущие работодатели поиском или заглянут в ваш профиль в социальных сетях, вероятность того, что они захотят узнать о вас все, довольно велика. Иногда даже информация сугубо личного характера, размещенная в профилях социальных сетей, может послужить тревожным знаком для потенциального работодателя.   

6. Нельзя выкладывать информацию, когда вас переполняют эмоции. Все мы иногда говорим и делаем такие вещи, о которых потом сожалеем. Публикация гневного сообщения может принести вам облегчение, однако минутное удовольствие, которое вы получите от его публикации, не стоит того потенциального вреда, который оно может причинить».

Рефлексия

Вопросы для каждого участника: 

Подумайте, что для вас явилось самым важным и полезным сегодня? 

Что это значит для вас и для вашей дальнейшей жизни? 

Представьте это все вместе на одном листе бумаги в виде символа (слова, картинки и т.п.).

Что мы видим на листе, который у нас вместе получился?

Какой мы можем сделать вывод?

Завершение

Ведущий: «До свидания, ребята! Сегодня мы обсудили проблемные вопросы сохранения личной и деловой репутации в Интернете. Надеюсь, что теперь вы будете себя чувствовать уверенно и спокойно, когда будете общаться в сети».

Приложение 1. КАРТОЧКИ С ЗАДАНИЯМИ 
Карточка 1. Вы тренируете волейбольную команду и дорожите ее безупречной репутацией. Ваша команда недавно выиграла чемпионат России и готовится к международным соревнованиям. Один из спортсменов был отмечен в социальной сети на фотографиях с дружеской вечеринки. На одной из фотографий он позирует рядом со спящим молодым человеком, разрисованным оскорблениями и свастиками. 

Ваши действия: 

· не обратите внимания; 

· накажете спортсмена; 

· исключите спортсмена из команды. 

Карточка 2. Вы управляете банком. Ваша репутация у вкладчиков оказывает прямое влияние на конкурентоспособность вашего банка. Один из сотрудников службы по связям с общественностью вашего банка на следующей неделе уходит в отпуск. Вчера он опубликовал запись в своем твиттере: «Мы заработали кучу денег на вкладчиках, можно ехать тусить!» 

Ваши действия: 

· сделаете вид, что не видели публикации; 

· накажете сотрудника; 

· уволите сотрудника.

Карточка 3 (предложенная самими детьми). Одна ваша знакомая вчера выложила в социальную сеть пост о том, что только что две ее подруги, с которыми вы тоже общаетесь, выпрыгнули с многоэтажки. Также она написала, что ее телефон в данный момент находится у сотрудников полиции, и она какое-то время не сможет выходить на связь. Но через небольшой промежуток времени выясняется, что это был розыгрыш, она таким образом решила пошутить над такой серьезной темой - темой жизни и смерти.

Ваши действия:

· не обратите внимание на этот пост, проигнорируете;

· прекратите общение с подругой;

· обсудите с подругой ее поступок, выясните причину подобного действия.
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